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Fault Simulation Technique for Logic Circuits Reliability Characteristics Evaluation

Annotation: The article considers the actual problem of estimating fault tolerance characteristics for combinational circuits. Analytical approach for obtaining fault tolerance characteristics is described. High accuracy of the method that is achieved by using large computational resources is demonstrated on particular examples. In contrast to the analytical method, stochastic approach for error modeling in the combinational circuits for obtaining fault tolerance characteristics is proposed. Different types of faults, fault models, and fault tolerance characteristics of the circuit are described. Software tool was implemented and evaluation route for the fault tolerance of combinational circuits via fault injection technique is developed. A comparison of the analytical method for calculating the fault tolerance parameters and the proposed method of injecting errors is carried out on typical benchmark combinational circuit. Comparison showed a good convergence of stochastic method with analytical approach.
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Введение
Развитие современных микроэлектронных средств тесно связано с необходимостью повышения уровня интеграции, быстродействия и надежности. По мере роста степени интеграции и уменьшения технологических размеров возрастает роль повышения надежности и помехоустойчивости проектируемых устройств под воздействием различных источников помех и сбоев: технологических, радиационных, перекрестных помех, деградации во времени, скачков напряжения питания и др. Особенно остро данная проблема встает в военных, аэрокосмических, медицинских и других областях человеческой деятельности, связанных с высокими рисками пропуска ошибки. В настоящее время складывается ситуация, когда фактор помехоустойчивости в микроэлектронике становится определяющим условием работоспособности и надежности разрабатываемой электронной аппаратуры. Поэтому, актуальным является исследование и разработка методов повышения отказоустойчивости микроэлектронных схем.

Несмотря на достигнутые успехи в разработке кодовых методов защиты, используемых при хранении, передаче а также арифметической обработке  данных [1][2], для обеспечения требуемого уровня отказоустойчивости арифметических и логических схем до сих пор используют архаичные методы кратного резервирования [3]. Таким образом, важной задачей становится разработка эффективных методов повышения характеристик помехозащищенности логических  схем. Ключевым аспектом при решении этой проблемы является задача разработки методов оценки эффективности для разрабатываемых подходов.
Существующие методы анализа отказоустойчивости комбинационных схем [4] требуют больших вычислительных мощностей и имеют целый ряд методологических недостатков, одним из которых является отсутствие учета реального технологического базиса современных средств проектирования [5]. В известных подходах, как правило, используется абстрактный булевый базис, удовлетворяющий критериям полноты, в то время как в предлагаемом методе используются технологические библиотеки из реального маршрута проектирования, содержащие десятки стандартных ячеек. Таким образом, актуальной является задача разработки методов стохастического моделирования сбоев в процессе верификации схем, выполняемых с учетом реальных технологических базисов проектирования (Modelsim) [6].  Данная статья посвящена разработке методов стохастического моделирования неисправностей логических схем для оценки характеристик отказоустойчивости.
Статья имеет следующую структуру. В первом разделе рассмотрены теоретические методы оценки характеристик отказоустойчивости схемы, а также приведен пример расчета функции ошибки для схемы прямой импликации и приводятся краткие оценки трудоемкости данного подхода. Во втором разделе представлена классификация ошибок по типу и характеру их возникновения, а также описаны основные принципы метода инжектирования ошибок. Сравнение аналитического метода расчета параметров отказоустойчивости с предлагаемым методом инжектирования ошибок на примере типовой комбинационной схемы приведено в третьем разделе.
I. Аналитическая оценка вероятности возникновения ошибки на выходе комбинационной схемы
Для аналитической оценки вероятности возникновения ошибки на выходе схемы будем использовать следующий подход. Под ошибкой в конкретном вентиле в схеме будем понимать инверсию его выходного сигнала, а вектор 
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Целью данного метода является получение полинома ошибки 
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, который определяет вероятность возникновения такой комбинации входных сигналов и вектора ошибки, которая приводит к искажению результата работы функции. Аргументом этого полинома является параметр 
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, обозначающий вероятность ошибки в одном вентиле схемы. Таким образом, полином ошибки является характеристикой, отражающей способность схемы противостоять случайным сбоям её элементов. 
Для примера, в качестве исследуемой схемы выберем схему прямой импликации, построенную в базисе И-НЕ.
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Рис.  1. – Структурная схема прямой импликации в базисе И-НЕ

Эта схема состоит из двух элементов NAND, соединенных последовательно. Обозначим результат эталонной схемы как 
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, а результат схемы подверженной ошибкам как 
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. Схема, подверженная ошибкам, изображена на рис. 2.
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Рис.  2. – Структурная схема прямой импликации в базисе И-НЕ подверженная внешнему воздействию
Формально, в схеме появилось два дополнительных входа 
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, которые инвертируют выходные значения на соответствующих логических вентилях. 

Введём характеристическую функцию [7] множества пар векторов входного сигнала 
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Построим полную таблицу истинности по всем возможным комбинациям входов и векторов ошибки [image: image15.wmf])
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Таблица 1. Таблица истинности по всем 
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В последнем столбце указаны вероятности появления вектора ошибки при условии того, что вероятность возникновения ошибки на каждом вентиле равна 
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Нас интересуют строки, в которых значение функции не совпадает с эталонным, а иными словами – строки в которых характеристическая функция 
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 равна единице. Обратившись к строчке под номером 5 в таблице и учитывая тот факт, что вероятность любой комбинации двух входов равна 
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 найти вероятность её возникновения, то просуммировав все эти выражения, мы получим полином ошибки, который характеризует вероятность несовпадения результата работы схемы с эталонным при вероятности ошибки на вентиле, равной 
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. Для рассмотренного примера полином будет выглядеть следующим образом: 
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Теперь выведем формулу для расчета полинома ошибки в общем виде для произвольной логической схемы. Учитывая, что вероятность появления на входе конкретного вектора входных сигналов 

 длины N (в предположении равновероятности всех таких наборов) равна 

, а вероятность возникновения вектора ошибки 

 длины M и веса 

 равна 
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, получаем вероятность ошибки на выходе схемы (вес вектора равен количеству его ненулевых элементов): 
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где суммирование ведётся по всем возможным комбинациям 

.

Вероятность правильного значения, соответственно, может быть найдена по формуле:
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Рассмотренный пример отчетливо иллюстрирует основной недостаток этого подхода, который связан с экспоненциальной скоростью роста вычислительной сложности от количества элементов схемы. Этот недостаток ограничивает область применимости данного метода только на участки схемы с небольшим числом элементов, в то время как типовые комбинационные схемы, например 16-битный умножитель, или сложная логическая управляющая схема, могут состоять из сотен и тысяч логических вентилей, где теоретический метод будет неприменим
Одним из вариантов решения обозначенной проблемы могут являться стохастические (симуляционные) методы, основанные на современных системах моделирования. К данному типу методов можно отнести предлагаемый метод инжектирования ошибок, который будет подробно рассмотрен в следующей главе
II. Метод инжектирования ошибок
Суть метода заключается в том, что в процессе моделирования исследуемой логической схемы в один или несколько узлов схемы вносится ошибка. Необходимо определить: произошло ли искажение результата работы схемы, и была ли ошибка обнаружена. 

Предлагаемый подход инжектирования ошибок при логическом моделировании подразумевает модификацию схемы таким образом, чтобы появилась возможность вносить ошибки в любой узел схемы. Для этого после каждого вентиля в схему необходимо добавить дополнительный элемент, называемый инжектором. Процесс модификации схемы на примере логической функции XOR в базисе И-ИЛИ-НЕ представлен на рисунке 3.
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Рис.  3. – Метод инжектирования ошибки

Первый вход инжектора соединяется с выходом вентиля, выход инжектора подается в соответствии с начальной коммутацией схемы. Второй входной сигнал инжектора определяется как входной сигнал основной схемы и интерпретируется как дополнительный вход. Логическая единица на любом дополнительном входе – означает ошибку в соответствующем ей вентиле.
Инжектор выполняет бинарную логическую операцию, формируемую в зависимости от типа моделируемой ошибки.

2.1 Типы моделируемых ошибок. 

Чаще всего в литературе, связанной с помехоустойчивостью логических схем, рассматриваются только ошибки, связанные с инверсией сигнала. Однако, часто на практике приходится встречаться с ошибками, обусловленными технологическими несовершенствами микроэлектронных изделий, таких как замыкания. В этой работе мы будем рассматривать три основных типа ошибок:

· Замыкание на питание (stuck at VCC);

· Замыкание на землю (stuck on ground);

· Инверсия сигнала.

Структура модифицированной схемы, в зависимости от типа ошибок, существенно изменяться не будет, поменяются только двухвходовые логические элементы эмулирующие ошибку в вентиле. Типы элементов с таблицами истинности для каждого типа ошибки представлены в таблице 2:
	Тип ошибки
	Таблица истинности для инжектора
	Название булевой функции инжектора

	Замыкание на питание (stuck at VCC);
	from_gate

error

out

0

0

0

0

1

1

1

0

1

1

1

1


	OR, Логическое ИЛИ

	Замыкание на землю (stuck on ground);


	from_gate

error

out

0

0

0

0

1

0

1

0

1

1

1

0


	Инверсия прямой импликации (
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	Инверсия сигнала
	from_gate

error

out

0

0

0

0

1

1

1

0

1

1

1
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	XOR, Сумма по модулю 2, Исключающее ИЛИ


Таблица 2. Инжекторы для различных типов ошибок

Метод статистического внесения сбоев заключается в использовании метода Монте-Карло [8], что подразумевает проведение многократных экспериментов с различными входными данными с последующей оценкой необходимых параметров отказоустойчивости. 
2.2 Модели возникновения ошибок. 

В общем виде, схему для оценки помехоустойчивости можно представить в следующем виде:
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Рис.  4. – Структурная схема метода инжектирования ошибки

Пусть входы для моделирования ошибок формируют вектор ошибки:
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2.2.1. Шум окружающей среды (environmental noise)

При реализации этой стратегии внесения ошибок будем рассматривать ситуацию, когда каждый вентиль имеет некоторую вероятность сбоя. Для удобства эта вероятность фиксируется для всех вентилей схемы, а ошибки происходят независимо.

Таким образом, введем некоторый вещественный параметр 
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, который будет являться характеристикой шума окружающей среды. Тогда элемент 
 при каждой подаче входных воздействий с вероятностью 

 может обратиться в единицу. При таком подходе количество ошибок в схеме, при одной подаче данных, лежит в диапазоне от нуля до общего числа элементов схемы 
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. Случаи с нулевым вектором ошибки при подсчетах характеристик помехоустойчивости схемы не рассматриваются. 
2.2.2. Кратные ошибки.

Фиксируется параметр 
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 при каждой подаче входных воздействий генерируется случайным образом так, чтобы вес его всегда был равен [image: image87.wmf]}
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2.2.3. Стресс-тесты для определенных вентилей.

Кроме нахождения обобщенных характеристик отказоустойчивости схемы, метод инжектирования ошибок может быть полезен для выявления наиболее уязвимых участков схемы с точки зрения влияния ошибки в конкретном вентиле на общую работоспособность. Эмпирически было установлено существенное различие в уязвимости для разных участков типовых схем. Этот факт привод к идее разработки методов селективной избыточности комбинационных схем. Эффективным методом определения степени уязвимости участка схемы может служить метод инжектирования ошибок с использованием стратегии стресс-теста:
- Фиксируется элемент [image: image102.wmf]e



 обращены в ноль.
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, который на всем протяжении тестирования будет равен единице. Остальные элементы вектора  
- Определяется влияние конкретного вентиля (группы вентилей) на корректность работы всей схемы в условиях помех.

Селективное добавление избыточности для наиболее уязвимых участков схемы позволит достичь разумного компромисса в надежности функционирования при незначительном увеличении площади микросхемы.
2.3 Характеристики помехозащищенности схемы. 
Для оценки архитектурной устойчивости к сбоям и отказам, а также для оценки эффективности методов исправления ошибок в процессе моделирования необходимо подсчитывать следующие параметры:
- общее количество экспериментов;

- количество корректных значений выхода схемы;
- общее количество внедренных ошибок.

После проведения серии экспериментов в количестве, достаточном для получения корректной статистической выборки, необходимо вычислить характеристики, с помощью которых можно эффективно сравнивать между собой различные архитектуры комбинационных схем с точки зрения их помехозащищенности.

Для оценки отказоустойчивости схем с точки зрения исправления ошибок будем рассматривать два параметра. Первый параметр характеризует архитектурную устойчивость к ошибкам и определяется как отношение числа некорректных результатов работы схемы к общему числу инжектированных ошибок:
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где 
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- количество экспериментов с несовпадением результата с эталонным, 
[image: image105.wmf]Ter

 - общее число внедренных ошибок. По сути, этот параметр определяет вероятность того, что внедренная ошибка в схему приведет к искажению работы всей схемы.
Второй параметр определяет общую устойчивость схемы к ошибкам и вычисляется как отношение числа корректных результатов работы схемы к общему числу тестов:
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В случае комбинационных схем, обнаруживающих ошибки, мы располагаем не только эталонным значением выхода схемы, но и эталонным значением флага ошибки на заданных входных данных. Таким образом, в процессе моделирования необходимо подсчитывать число появлений для событий, описанных в таблице 3.
	Истинность результата

(0 – результат верный

1 – результат не верный)
	Флаг ошибки
	Событие

	0
	0
	Ошибка не «проявилась»

	0
	1
	«Ложная тревога»

	1
	0
	Ошибка пропущена

	1
	1
	Ошибка обнаружена


Таблица 3. Характеристики помехоустойчивости для схем с               обнаружением ошибок

Следует отметить, что при каждой подаче данных в процессе моделирования, в схему вносится, по меньшей мере, одна ошибка. В этом контексте первую строку таблицы 3 следует понимать, как некоторую способность архитектуры маскировать ошибки, то есть ошибка, возникшая на одном из вентилей схемы, не доходит до выходов из-за особенностей её архитектуры.
Эти четыре варианта составляют полную группу событий, следовательно, характеристиками помехоустойчивости схемы будут являться вероятности наступления каждого из событий.
III. Оценка помехоустойчивости библиотечных бенчмарк схем 

Описанный метод был реализован в виде программы, реализующей модифицированную схему в формате Verilog HDL из вентильного представления синтезированной схемы в САПР Synopsys Design Compiler. Кроме того, программа реализует Testbench модуль для оценки необходимых параметров. Таким образом, еще одним этапом в предлагаемом маршруте является моделирование модифицированной схемы в среде моделирования ModelSim.

Для оценки эффективности метода инжектирования ошибки с точки зрения точности получаемых оценок помехоустойчивости, было проведено моделирование для оценки параметра устойчивости схемы к ошибкам (4) для стандартной схемы ISCAS85 С17 [9], приведенной на рисунке 5, после синтеза в рамках библиотеки Nangate 45nm [10]. Параметр количества прогонов моделирования установлен на значение 10 000.
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Рис.  5. – Бенчмарк схема ISCAS85 С17

Производилось сравнение с теоретической оценкой, полученной с помощью формулы (2) в диапазоне изменения характеристики шума окружающей среды от нуля до 50%. Полученные результаты отражены на рис. 6.
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Рис.  6. – Вероятность возникновения правильного значения на выходе схемы 
Оценивая полученные результаты можно сделать вывод о том, что для рассмотренных схем, теория хорошо сходится с практикой и есть основания полагать, что метод окажется столь же успешным и для схем больших размерностей. Кроме того, варьируя параметром количества прогонов моделирования можно достигнуть приемлемых значений точности результатов при сохранении требуемой производительности метода.
Заключение

В статье был рассмотрен стохастический метод инжектирования ошибок для оценки параметров помехоустойчивости для комбинационных микроэлектронных устройств. Были рассмотрены разные модели возникновения ошибок, типы ошибок, а также характеристики помехозащищенности. Было реализовано программное средство, а также разработан маршрут для оценки помехоустойчивости схем методом инжектирования ошибок.  С его помощью были получены оценки помехозащищенности для типовой комбинационной схемы, и произведено сравнение с аналитическим методом расчета параметров отказоустойчивости. Было показано, что метод инжектирования ошибок вкупе с современными средствами моделирования позволяет осуществлять оценку характеристик помехоустойчивости для достаточно больших логических схем, в то время как теоретические методы существенно ограничены количеством элементов схемы в связи с экспоненциальным ростом вычислительной сложности. 
Литература
[1] Морелос-Сарагоса Р. Искусство помехоустойчивого кодирования. Методы, алгоритмы, применение. М.: Техносфера, 2006,  320 с.
[2] Амербаев В. М., Корнилов А. И., Стемпковский А. Л., Модулярная логарифметика – новые возможности для  проектирования модулярных вычислителей и преобразователей // IV Всероссийская научно-техническая конференция «Проблемы разработки перспективных микро- и наноэлектронных систем – 2010»: сб. научн. тр. - М.: ИППМ РАН, 2010.

[3] El-Maleha A. H., Oughalia F. C., A generalized modular redundancy scheme for enhancing fault tolerance of combinational circuits / Microelectronics Reliability, vol. 54, №1, 2014, 316–326 pp.
[4] Bhaduri, D., Tools and Techniques for Evaluating Reliability Trade-Offs for Nano-Architectures / Virginia Polytechnic Institute and State University, 2004, Virginia.

[5]
Han J., Gao J., Qi Y., Jonker P., Fortes J., Toward Hardware-Redundant, Fault-Tolerant Logic for Nanoelectronics, / IEEE Design & Test of Computers, vol. 22, no. 4, 2005, pp 328-339.
[6]
Ziade H., Ayoubi R., and Velazco R., A Survey on Fault Injection Techniques / The International Arab Journal of Information Technology, vol. 1, No. 2, July 2004. 

[7] Folland G.B., Real Analysis: Modern Techniques and Their Applications (Second ed.): John Wiley & Sons, Inc., 1999.
[8]
Бахвалов Н.С., Воеводин В.В., Современные проблемы вычислительной математики и математического моделирования. Том 1. Вычислительная математика: Монография / М.: Наука, 2005.–  343 с. 

[9]
Hansen M., Yalcin H., Hayes J. P., Unveiling the ISCAS-85 Benchmarks: A Case Study in Reverse Engineering / IEEE Design and Test, vol. 16, no. 3, pp. 72-80, 1999.

[10]
http://www.nangate.com/?page_id=2325
Дополнительная англоязычная информация

[1] Morelos-Saragosa R. Iskusstvo pomehoustojchivogo kodirovanija. Metody, algoritmy, primenenie. M.: Tehnosfera, 2006,  320 p. 
[2] Amerbaev V. M., Kornilov A. I., Stempkovskij A. L., Moduljarnaja logarifmetika – novye vozmozhnosti dlja  proektirovanija moduljarnyh vychislitelej i preobrazovatelej // IV Vserossijskaja nauchno-tehnicheskaja konferencija «Problemy razrabotki perspektivnyh mikro- i nanojelektronnyh sistem – 2010»: sb. nauchn. tr. - M.: IPPM RAN, 2010. 
[3] El-Maleha A. H., Oughalia F. C., A generalized modular redundancy scheme for enhancing fault tolerance of combinational circuits / Microelectronics Reliability, vol. 54, №1, 2014, 316–326 pp.

[4] Bhaduri, D., Tools and Techniques for Evaluating Reliability Trade-Offs for Nano-Architectures / Virginia Polytechnic Institute and State University, 2004, Virginia.

[5]
Han J., Gao J., Qi Y., Jonker P., Fortes J., Toward Hardware-Redundant, Fault-Tolerant Logic for Nanoelectronics, / IEEE Design & Test of Computers, vol. 22, no. 4, 2005, pp 328-339.

[6]
Ziade H., Ayoubi R., and Velazco R., A Survey on Fault Injection Techniques / The International Arab Journal of Information Technology, vol. 1, No. 2, July 2004. 

[7] Folland G.B., Real Analysis: Modern Techniques and Their Applications (Second ed.): John Wiley & Sons, Inc., 1999.

[8]
Bahvalov N.S., Voevodin V.V., Sovremennye problemy vychislitel'noj matematiki i matematicheskogo modelirovanija. vol 1. Vychislitel'naja matematika: Monografija / M.: Nauka, 2005.–  343 p. 

[9]
Hansen M., Yalcin H., Hayes J. P., Unveiling the ISCAS-85 Benchmarks: A Case Study in Reverse Engineering / IEEE Design and Test, vol. 16, no. 3, pp. 72-80, 1999.

[10]
http://www.nangate.com/?page_id=2325
Список подрисуночных подписей:

Рис.  1. – Структурная схема прямой импликации в базисе И-НЕ

Рис.  2. – Структурная схема прямой импликации в базисе И-НЕ подверженная внешнему воздействию

Рис.  3. – Метод инжектирования ошибки
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Рис.  5. – Бенчмарк схема ISCAS85 С17

Рис.  6. – Вероятность возникновения правильного значения на выходе схемы 
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Рис.  1. – Структурная схема прямой импликации в базисе И-НЕ
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Рис.  2. – Структурная схема прямой импликации в базисе И-НЕ подверженная внешнему воздействию
 EMBED Visio.Drawing.11 
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Рис.  3. – Метод инжектирования ошибки
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Рис.  4. – Структурная схема метода инжектирования ошибки
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Рис.  5. – Бенчмарк схема ISCAS85 С17
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Рис.  6. – Вероятность возникновения правильного значения на выходе схемы 
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